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Podejmowanie decyzji sourcingowych w odniesieniu do ustug IT stanowi interesujgcy
obszar badan teoretycznych i empirycznych w zakresie zarzadzania IT (w tym zarzadzania
ustugami i projektami IT). Zwigzane to jest z wieloma istotnymi problemami jak np.: za-
rzadzaniem zasobami organizacji w dobie globalizacji i wirtualizacji przedsigbiorstw; roz-
wojem i doskonaleniem IT; wptywem relacji sourcingowych z dostawcami ustug IT na
innowacyjno$¢ i wzrost konkurencyjnosci firm.

Celem artykutu jest wskazanie aktualnych trendow w praktyce zarzadzania obszarem IT
organizacji oraz okreslenie determinant decyzji odnosnie implementacji modeli sourcingo-
wych dotyczacych realizacji/§wiadczenia ustug IT z wykorzystaniem zasoboéw globalnych
ze szczegdlnym uwzglednieniem aspektow bezpieczenstwa informacyjnego.

Na podstawie analizy literatury, przeprowadzonych badan, wtasnych doswiadczen oraz
dotychczasowych publikacji autorzy wskaza m.in.: istote i przestanki sourcingu ustug,
trendy w sourcingu ustug IT w Polsce, uwarunkowania spoteczno-ekonomiczne relokacji
ustug IT, zagrozenia z nig zwigzane oraz jej wptyw na bezpieczenstwo informacyjne.

Stowa kluczowe: sourcing ustug IT, cloud computing, globalizacja, bezpieczen-
stwo informacyjne

1. WPROWADZENIE

Zagadnienia podejmowania decyzji sourcingowych oraz implementacji modeli
sourcingowych w odniesieniu do ustug/proceséw IT stanowig interesujacy obszar
badan teoretycznych i empirycznych w zakresie zarzadzania IT i wigzg sie z wie-
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loma istotnymi problemami, takimi jak: zarzadzanie wiedzg, a w szczeg6lnosci
bezpieczenstwo informacyjne; rozwoj i doskonalenie IT czy wplyw relacji sour-
cingowych z dostawcami uslug IT na innowacyjnos$¢ i wzrost konkurencyjnosci
przedsigbiorstw.

Globalizacja charakteryzujaca si¢ w obecnej fazie przede wszystkim niezwykle
dynamicznym rozwojem technologicznym umozliwiajacym fragmentacje¢ tancucha
warto$ci 1 integracja gospodarczg powodujaca likwidacje barier w handlu miedzy-
narodowym wptynela na wzrost zainteresowania przedsigbiorstw przenoszeniem
dziatalnosci (Iub ich czg$ci) w rozne miejsca §wiata, czesto bardzo od siebie odda-
lone (Matuszynska, 2013, s. 11).

Stowem kluczowym niniejszego artykutu jest sourcing ustug IT. Sourcing ro-
zumiany jest tu jako dziatanie, w drodze ktorego praca jest kontraktowana lub de-
legowana do zewngtrznej lub wewnetrznej jednostki, ktora fizycznie moze by¢
zlokalizowana w dowolnym miejscu na $wiecie (Oshri, Kotlarsky, Willcocks,
2011, s. 2). Sourcing bywa tez okreslany jako strategia przedsi¢biorstwa definiuja-
ca, W jaki sposob i przez kogo obstugiwane bgda procesy biznesowe lub obszary
funkcjonalne firmy (Sobinska 2015, s. 57).

Mozna wigc przyjaé, ze ,,model funkcjonowania obszaru IT oparty na sourcingu
to skoordynowany plan funkcjonowania dziatu IT majacy na celu realizacjg strate-
gii zgodnej z oczekiwaniami uzytkownikow ustug i procesow IT poprzez optymal-
ne wykorzystanie zasoboéw wewngtrznych oraz zewngtrznych w ramach relacji
z wewnetrznymi i zewngtrznymi podmiotami” (Sobinska, 2014).

Dzialy IT wspotczesnych organizacji s w coraz wigkszym stopniu uzaleznione
od zewngtrznych dostawcow — zleceniodawcoéw, producentdow sprzetu i oprogra-
mowania, dostawcow ustug telekomunikacyjnych, dostawcoéw ustug cloud compu-
ting etc. Szacuje si¢, ze 60% budzetow IT przeznaczane jest na ustugi zewnetrz-
nych partnerow oraz, ze liczba relacji z zewnetrznymi dostawcami ustug IT ro$nie
z kazdym rokiem. Roénie tez popularno$¢ wykorzystywania globalnych zasobow
IT niekoniecznie zwigzana jedynie ze wspOlpraca z zewnetrznymi dostawcami
ustug/procesoéw IT, czyli outsourcingiem (Sobinska, 2014).

Wsréd modeli sourcingowych wyréznia sie m.in. (Radlo, 2013, s. 25-27,
Sobinska, 2015, s. 58-69): offshoring, nearshoring, offshore i nearshore outsourcing,
captive models, shared services, cloud services, crowdsourcing, micro-sourcing. Po-
nizej podane zostang definicje najwazniejszych z nich, jednak szczegétowe omo-
wienie wszystkich modeli nie bedzie przedmiotem niniejszego artykutu.

Offshoring — pojecie to odnosi sie do relokacji dziatalnos$ci organizacji (np. ob-
szaru HR, IT, finanséw) do wlasnego oddzialu lub firmy zewngtrznej z innego,
dalekiego kraju. Innymi stowy oznacza przeniesienie funkcji organizacyjnych do
innego kraju, niezaleznie od tego, czy ustugodawca pozostaje w tym samym przed-
sigbiorstwie, czy nie. Offshoring utozsamiany jest z realokacja funkcji organiza-
cyjnych do kraju zagranicznego, niekoniecznie polaczong ze zmiang wewngtrznej
kontroli organizacyjnej. Nearshoring to z kolei relokacja dziatalnosci do kraju
bliskiego/sgsiedniego. Modele zalezne (captive models) oznaczajg wybor strate-
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giczny, w ktorym dziatania organizacyjne umieszcza si¢ w filii (spotce zaleznej)
organizacji w innym panstwie. Ustlugi wspoldzielone (shared services) w formie
centrum zaleznego od organizacji to operacyjne podejscie polegajace na centrali-
zacji procesow administracyjnych i biznesowych, ktore kiedy$ byly realizowane
w osobnych dziatach lub lokalizacjach — na przyklad: finanse, IT, HR (zasoby
ludzkie). Cloud computing — model, w ktérym dynamicznie skalowalne i czgsto
zwirtualizowane zasoby sg dostarczane jako ustugi przez Internet.

Autorzy postarajg si¢ na podstawie analizy zrodetl literaturowych oraz wia-
snych badan, doswiadczen i obserwacji, wskaza¢ aktualne trendy w praktyce za-
rzadzania obszarem IT oraz okresli¢ determinanty decyzji odnosnie implementacji
modeli sourcingowych dotyczacych realizacji/Swiadczenia ustug IT przy wykorzy-
staniu zasobow globalnych ze szczegdlnym uwzglednieniem aspektéw bezpieczen-
stwa informacyjnego.

Zarzadzanie obszarem IT stanowi powazne wyzwanie dla firm, ktére chca
utrzymywa¢ wysoka pozycje konkurencyjng na rynku globalnym i w zwigzku
Z tym powinno, a wrecz musi ono uwzgledniaé cate spektrum mozliwo$ci, jakie
wystepuja zarowno we wnetrzu firmy, jak i w jej otoczeniu blizszym i dalszym.

Kluczowym czynnikiem powodzenia dziatan sourcingowych jest wiasciwy,
przemyslany dobdér modelu sourcingu i dostawcy/dostawcow uslug oraz zaanga-
zowanie zarowno klienta, jak i dostawcy w koordynowanie wspotpracy. Unikanie
relacji z otoczeniem oraz niechg¢ do wspotdzielenia zasobdéw z innymi organiza-
cjami moze, w wigkszosci przypadkéw by¢ czynnikiem spowalniajagcym, czy
wregcz uniemozliwiajgcym rozwdj ustug i procesow, w tym ustug i procesow IT.
Implementacja nowoczesnych modeli sourcingu w celu zwigkszania konkurencyj-
nosci to z kolei konieczno$¢ podejmowania nowego ryzyka, rozwijania nowych
umiejetnosci, a takze angazowania si¢ w utrzymywanie i doskonalenie relacji z pod-
miotami, ktore nierzadko dzieli ogromny dystans zaréwno kulturowy, jak i fizyczny.
W miare poszerzania zasiggu dziatania organizacji i jej sieci powigzan (o np.: nowe
lokalizacje, gdzie realizowane sg funkcje/procesy/ustugi organizacji; wicksza licz-
be sourcingodawcow; nowe przestrzenie realizacji ustug np. chmura — cloud com-
puting) rosna nie tylko potencjalne mozliwosci, ale i ryzyko.

2. ISTOTA, PRZESLANKI ORAZ TRENDY
W SOURCINGU USLUG IT W POLSCE

Najbardziej znane modele sourcingu — outsourcing i offshoring, chociaz sg po-
jeciami stosunkowo nowymi w terminologii ekonomicznej, dotycza zjawisk, ktore
nie sg nowe. Ich istota polega na podziale proceséw wytworczych na czesci skta-
dowe, ktore moga by¢ wykonywane w roznych lokalizacjach oraz przez rdzne
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podmioty — zardwno przez przedsigbiorstwa powigzane kapitatowo, jak i zupetnie
niezalezne od siebie firmy (Radto, 2013, s. 19).

Outsourcing, z ang. outside resource using — wykorzystywanie zasobow ze-
wngtrznych to pojecie, ktore zaczgto by¢ bardzo popularne w latach 80. XX wieku,
chociaz o zaletach idei outsourcingu pisat juz w roku 1923 Henry Ford stowami:
,Jesli jest co$, czego nie potrafimy zrobi¢ wydajniej, taniej i lepiej niz konkurenci,
nie ma sensu, zebySmy to robili, i powinni§my zatrudni¢ do wykonania tej pracy
kogos, kto zrobi to lepiej niz my”. W latach 80. i 90. ubieglego wieku nastepowat
bowiem bardzo szybki rozwdj technologii i firmy miaty trudno$ci z nadgzaniem za
postepem technologicznym. Outsourcing, a zwlaszcza outsourcing IT stat si¢ na-
rzedziem redukcji kosztow, umozliwiat organizacjom skupienie si¢ na kluczowej
dziatalnosci oraz sprzyjat skracaniu czasu dostarczania produktéw i ustug na rynek.
Takie ujecie outsourcingu mozna okresli¢ jako klasyczny outsourcing. Dla odroz-
nienia, outsourcing traktowany jako narzedzie, dzigki ktoremu uzyskuje si¢ przede
wszystkim korzysci zwigzane ze wzrostem jakosci oraz innowacyjnosci nazywac
mozna ,,nowym’ czy nOWO0Czesnym outsourcingiem.

Osiggnigcie wspomnianych korzysci jest oczywiscie mozliwe przy spetnieniu
pewnych warunkéw, takich jak: dobor odpowiednich partnerow outsourcingowych,
jasne formutowanie celéw i stale monitorowanie przebiegu wspotpracy/procesow
outsourcingowych. Outsourcing moze i powinien wspiera¢ dtugookresowa strate-
gie organizacji.

Prekursorami outsourcingu byty firmy z branzy technologicznej (m.in. Hewlett-
-Packard, EDS, IBM) i do dzi$ sektor IT jest jednym z najpopularniejszych obsza-
row wykorzystywania outsourcingu (Sobinska, 2015, s. 56-57).

W ciggu ostatniej dekady, jak zauwazaja Oshri, Kotlarsky 1 Willcocks, ktorzy
od lat badajg i obserwujg rynek outsourcingu, zaczely si¢ pojawia¢ réozne nowe
typy globalnych modeli zaopatrzenia opartych na sourcingu (Oshri, Kotlarsky,
Willcocks, 2011, s. 2), a w zwiazku z tym réwniez wiele nowych poje¢. Do naj-
wazniejszych form/modeli sourcingu mozna zaliczy¢ (Sobinska, 2015, s. 58):

— outsourcing,

— outsourcing procesoOw biznesowych (Business Process Outsourcing/BPO),

— insourcing,

— outsourcing w kraju odlegtym (offshore outsourcing),

— outsourcing w kraju sasiadujacym (nearshore outsourcing),

— outsourcing krajowy (onshore outsourcing),

— cosourcing,

— ustugi wspotdzielone (shared services),

— modele zalezne (captive models),

— joint ventures,

— modele oparte na wykorzystaniu Internetu (models based on Internet): przetwa-
rzanie w chmurze (cloud computing), crowdsourcing i microsourcing.

Badania pilotazowe dotyczace zarzadzania relacjami sourcingowymi w obsza-
rze IT przeprowadzone na grupie przedsigbiorstw branzy produkcyjnej dziatajg-
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cych w Polsce wykazaly, ze kazde z badanych przedsi¢biorstw korzysta z jakiej$
formy sourcingu ustug IT (rys. 1). W wigkszosci przypadkow jest to outsourcing
(91%), w mniejszym stopniu insourcing (26%), cloud computing (26%) i offsho-
ring (jedynie 13%).

100%
80%
60%
40%
N B -
o ] .
outsourcig insourcing offshoring cloud computlng inny

Rys. 1. Wybierane modele sourcingu

Whyniki te stawiatyby Polske jako bardzo zaawansowang w korzystaniu z ze-
wnetrznych ustug IT. Dane dotyczace chmury obliczeniowej sa rowniez zgodne
z wynikami badan prowadzonych w krajach uznawanych za zaawansowane w ko-
rzystaniu z chmury, jak np. USA, Wielka Brytania i Niemcy. Liczby dotyczace
offshoringu sg nizsze niz w USA oraz Wielkiej Brytanii — wiodacych rynkach
przenoszenia pracy za granicg, ale dobrze odzwierciedlajg sytuacje¢ Polski, ktora
sama jest popularng lokalizacjg do $wiadczenia ustug outsourcingu i offshoringu,
Z zaawansowanym rynkiem ustug outsourcingowych z obszaru IT wykorzystywa-
nym réWniez przez krajowe firmy klienckie (Sobinska, Willcocks, 2015, s. 67).

W badanych firmach wydzielenie dotyczyto najczesciej ustug pomocniczych
(w 52% badanych firm) lub wszystkich ustug IT (w prawie 40% firm). Ustugi typu
core-service byly wybierane przez okoto 20% organizacji (rys. 2).
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Rys. 2. Zakres wydzielanych ustug
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W innych badaniach dotyczacych wydzielania ustug IT obserwowano rosnaca
sktonno$¢ do outsourcowania wigkszego zakresu podstawowych ustug IT, jezeli
zdefiniowane one byly jako ,,rzecz/dobro krytyczne” (dziatania IT, ktore wspieraja
strategi¢ biznesows, ale nie roznicujg ani nie zapewniajg przewagi konkurencyjnej,
jednak najbardziej skuteczne strategie sourcingowe wykluczaja outsourcing ,kry-
tycznych wyrdznikow” (Sobinska, Willcocks, 2015, s. 68).

Raport ,,2014 Tholons Top Outsourcing Destinations: Regional Overview”
okreslit Polske jako jedno z najbardziej dynamicznych miejsc dostarczania ustug
IT — BPO w catej Europie Wschodniej (TholonsTop, 2014, s. 8-9). Raport z 2016 r.
potwierdza pozycje Polski w rankingu najlepszych lokalizacji dla ustug outsour-
cingu. Raport ten przypisuje sukces Polski reformom rynkowym i budowaniu in-
stytucji, ktore pomogly krajowi wyjs¢ z recesji oraz naplywowi inwestycji z Unii
Europejskiej (UE) do regionu Europy Srodkowej i Wschodniej, co z kolei potaczy-
to Polske z wiekszym rynkiem komercyjnym. Oprocz stabilnosci gospodarczej
i politycznej w Polsce, atutem jest posiadanie duzego zaplecza ,talentow” — naj-
wickszego w Europie Srodkowej. Polska ma takze stosunkowo niskie koszty pro-
wadzenia dziatalno$ci gospodarczej z placami i czynszami nizszymi niz w wigk-
szosci krajow cztonkowskich UE. Kolejnym czynnikiem motywujacym klientow
do outsourcowania ustug do Polski (nearshoring) jest geograficzna bliskos¢ za-
chodnioeuropejskich rynkow ustugowych (TholonsTop, 2016, s. 9).

Czynniki wptywajace na kierunki rozwoju i zmiany w strategiach sourcingo-
wych na rynku globalnym zostang oméwione w kolejnym punkcie.

3. UWARUNKOWANIA SPOLECZNO-EKONOMICZNE
RELOKACJI USLUG IT

Wspolczesne zmiany o charakterze globalnym stanowia swego rodzaju zagro-
zenie dla spotecznos$ci regionalnej i lokalnej, poniewaz firmy w poszukiwaniu ta-
niej i/lub wysoko wykwalifikowanej sily roboczej przenosza si¢ za granice. Opisu-
jac zjawisko sourcingu IT, a zwlaszcza offshore outsourcingu, nalezy zwrdcic
uwage na to, ze dzigki rozwojowi takiego modelu wspotpracy, mtodzi, wyksztatce-
ni pracownicy z krajéw stabiej rozwinietych moga tatwiej znalezé lepiej ptatng
i cickawa pracg. Dotyczy to takze ,,starych” krajow Unii Europejskiej, ktore po-
dobnie jak USA coraz szerzej zlecajag wykonywanie prac w stabiej rozwinigtych
panstwach Europy Srodkowej i Wschodniej, a takze w krajach trzecich nienaleza-
cych do ugrupowania, takich jak Indie, Pakistan czy Chiny (Sobinska, 2015,
s. 104-105).

Mozliwo$¢ wykorzystywania umiejetnosci i wiedzy najbardziej utalentowanych
0s0b z calego $wiata jest jedna z najwiekszych zalet i korzysci outsourcingu i off-
shoringu.
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Rewolucja informacyjna i otwarcie gospodarek wielu krajow rozwijajacych si¢
z dobrze rozwinigtym sektorem informacyjnym spowodowaty znaczny wzrost glo-
balnej podazy specjalistéw w sektorze ustug IT. Jak zauwaza B. Liberska, dzigki
globalizacji wyzszego wyksztalcenia, duza grupa inzynieréw, informatykow oraz
ekonomistow w krajach rozwijajacych si¢ konczy studia o zblizonych programach
nauczania, uzyskujagc w ten sposob podobne kwalifikacje w zakresie standardow
obstugi globalnego biznesu (Liberska, 2008, s. 242). Dos¢ szybko zaczynaja znikac
bariery edukacyjne i roznice w kwalifikacjach mieszkancow réznych regionow
$wiata, natomiast wolniej roznice w placach specjalistow. Wiele uczelni, dziatajac
na globalnym rynku, stara si¢ pozyskiwa¢ zarowno zdolnych studentoéw, jak i wy-
ktadowcow z catego $wiata. Przyktadem moze by¢ London School of Economics
and Political Science — jedna z najlepszych szko6t biznesu na $§wiecie, gdzie okoto
75% studentow pochodzi z zagranicy, w tym duzy odsetek z Indii, a prawie potowa
kadry akademickiej to osoby z obywatelstwem innym niz brytyjskie.

Najwickszy postep w ksztatceniu specjalistow sektora IT dokonat si¢ w Indiach
i Chinach. Uczelnie wyzsze w tych krajach realizujg programy nauczania bardzo
zblizone do tych z krajow wysoko rozwinigtych, a jezykiem wykladowym stat si¢
jezyk angielski. Uczelnie te majg rozbudowane programy wymiany studentow i pro-
fesorow z najlepszymi uczelniami na $wiecie, jak rowniez wspotpracuja z wielkimi
korporacjami w dziedzinie badan naukowych (Liberska, 2008, s. 243).

Z drugiej strony, outsourcing czy offshore outsourcing rodzi takze wiele nega-
tywnych nastgpstw ekonomicznych i spotecznych. Do najwazniejszych mozna
zaliczy¢: utrate kontroli nad waznymi elementami dziatalno$ci, problemy z koor-
dynowaniem wspoétpracy m.in. komunikowaniem sie (zwlaszcza, jesli wspotpraca
odbywa si¢ migdzy firmami znajdujacymi si¢ w roéznych strefach czasowych, po-
stugujacych si¢ réznymi jezykami etc.), dotrzymywaniem termindéw i poziomu
ustug. Rosnie tez niezadowolenie pracownikéw w krajach wysoko rozwinigtych
W zwiazku z utrata miejsc pracy.

Prowadzenie dziatalnosci w sieci przedsigbiorstw i zmiany w strukturach orga-
nizacyjnych sprzyjaja pojawianiu si¢ problemoéw zwigzanych z relacjami wewnatrz
1 na zewngtrz organizacji. Outsourcing czy inne formy sourcingu sprawiaja, ze
wybrane operacje realizowane przez przedsigbiorstwa sg ,,oderwane” od siebie
W sensie organizacyjnym, kulturowym i przestrzennym. Pracownikow takich ,.ela-
stycznych” organizacji tacza transakcje, a nie relacje (nie istniejg stosunki spotecz-
ne migdzy tajskg szwaczka a mediolanskim projektantem mody). W rozcztonko-
wanej strukturze organizacyjnej ro$nie rola firm doradczych, ktorym coraz czesciej
zleca si¢ zadania, takie jak reorganizacja firmy lub uzasadnienie ,,niewygodnych”
decyzji, takich jak likwidacja dzialdbw czy zwolnienia pracownikéw. Tego typu
nowoczesnej, elastycznej strukturze organizacyjnej funkcjonujgcej w sieci towa-
rzyszy system wewnetrznej konkurencji, a to wszystko sprawia, ze maleje lojalnosc¢
pracownikéw wobec pracodawcow, zmniejsza si¢ zaufanie pomigdzy pracownika-
mi oraz nast¢puje zubozenie wiedzy organizacyjnej. Przeceniana jest natomiast
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technologia informatyczna oraz wiedza ,,zewnetrzna” — opinie ptynace z firm kon-
sultingowych (Sobinska, 2015, s. 105).

Zardwno outsourcing, jak i pozostale formy sourcingu IT (z wyltaczeniem
insourcingu) pociagaja za sobg okreslone skutki spoteczne i kulturowe. W wyniku
ich implementacji czgsto dochodzi w przedsigbiorstwach do zwolnien setek,
a w niektorych przypadkach nawet tysiecy pracownikow. Czasami pracownicy ci
sa zatrudniani w firmach outsourcingowych (dochodzi do negocjowanych przejec¢
pracownikow), ale nie jest to reguta. Negatywna postawe wobec dziatan outsour-
cingowych czy offshore outsourcingowych moga przejawia¢ sami wykonawcy
zlecanych ustug. Korzystajg oni zazwyczaj z wyzszych niz przeci¢tne dla danego
kraju zarobkoéw, lecz jednocze$nie sa w niezbyt komfortowej sytuacji. Dzieki co-
dziennym kontaktom z zagranicznymi partnerami, szybko uswiadamiajg sobie
roznice ptacowe i rozumiejg skale ,,wykorzystywania” (Klincewicz, 2008, s. 267).
Podobne rozczarowania moga dotyczy¢ rdwniez polskich pracownikdéw zatrudnio-
nych w licznych centrach ustug BPO czy IT na terenie catej Polski, jako ze Polska
od kilku lat jest w czoldwce miejsc atrakcyjnych dla lokalizacji outsourcingu
i offshoringu, o czym wspominano juz wczesniej (wiodace lokalizacje to: Krakow,
Warszawa, Wroctaw).

Wigkszos¢ skutkow ubocznych wyodrgbniania odpowiedzialnosci i dzialow
Z przedsiebiorstwa jest nastgpstwem dazenia do wlasnego rozwoju przez obie stro-
ny (dawce i biorcg outsourcingu), a niestety, czgsto metody realizacji tych plandéw
sg ze soba sprzeczne. Decydujac si¢ na wspotprace ze specjalistyczng firmg outso-
urcingowa klienci sadza, ze beda mieli zapewniony dostep do lepszych/nowoczes-
niejszych technologii czy lepiej wyszkolonego personelu. Praktyka pokazuje jed-
nak, ze nie zawsze dostawcy ustug sa kompetentni, a dostarczane ustugi lepsze niz
te, ktore organizacja moglaby $wiadczyé, wykorzystujac wewngtrzne zasoby.
Cze$¢ klientbw obawia sie utraty swoich klientow wskutek zlecania wybranych
ustug na zewnatrz. Istnieje tez obiektywne ryzyko btednego rozpoznania kluczo-
wych kompetencji przedsigbiorstwa, ktore moze przyczyni¢ si¢ do ostabienia po-
zycji konkurencyjnej firmy.

Decydujac si¢ na sourcing IT, nalezy wnikliwie przeanalizowa¢ wszystkie ,,za”
i ,,przeciw” tak, by nie dopusci¢ do utraty kluczowej wiedzy i catkowitego uzalez-
nienia si¢ od zewnetrznych dostawcow. Przyktady firm ze Stanéw Zjednoczonych
potwierdzaja, ze outsourcowanie prostszych procesoOw w obrebie danego kraju nie
jest tak niebezpieczne, jak outsourcing poza granicami, gdyz generuje nowe miej-
sca pracy w innej czesci kraju i uaktywnia obszary o duzej stopie bezrobocia. Na-
tomiast poszukiwanie o0szczgdnos$ci w postaci taniej sity roboczej poza granicami
skutkuje ucieczka technologii i poglebiajacym si¢ bezrobociem (Sobinska, 2015,
S. 104-105). Bliskos¢ geograficzna jest ponadto kluczowa w zakresie transferu
wiedzy, zwlaszcza tzw. wiedzy cichej/ukrytej, ktora nie podlega tatwej formaliza-
cji, a ktorej najefektywniejsza forma przekazu pozostaje spotkanie w cztery oczy.
Procesy transferu wiedzy nabierajg szczegdlnego znaczenia w relacjach migdzy
firmami, ktore postrzegajg wspotprace outsourcingowa jako szanse na zwigkszanie
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innowacyjnosci i konkurencyjnosci, a co za tym idzie jednoczesnie budujg przewa-
ge konkurencyjna przez wspolne kreowanie wiedzy.

4. ZAGROZENIA ZWIAZANE Z RELOKACJA
USLUG IT ZA GRANICE

We wspolczesnym §wiecie przedsigbiorstwa sieciowe budujg przewage konku-
rencyjng przez umiejetny dobor kooperantéw sourcingowych. Jednym z kryteriow
doboru dostawcow sourcingowych jest poziom bezpieczenstwa w zakresie niekon-
trolowanego i niepozadanego wyplywu danych, informacji i wiedzy do struktur
pozasieciowych. Niestety, tego typu kryterium nie jest stawiane na pierwszym
miejscu (Rot, Sobinska, 2017a).

Z przywolywanych juz wczesniej badan przeprowadzonych na grupie przedsie-
biorstw funkcjonujacych w Polsce wynika, ze organizacje zdaja sobie spraweg
z zagrozen, jakie rodzi wspdlpraca sourcingowa i wyzwan zwigzanych z zarzadza-
niem takimi relacjami. Jako najwazniejsze czynniki ryzyka respondenci uznali
ryzyko zwigzane z komunikacja (czesto podczas wspotpracy sourcingowej kontak-
ty i komunikacja na linii klient — dostawca ustug sg bardzo ograniczone, a niekiedy
sprowadzone do jedynie elektronicznej wymiany informacji), czynniki organiza-
cyjne i finansowe (branza IT ze wzgledu na duzg dynamike zmian jest mato prze-
widywalna i nawet optymistyczne analizy finansowe dotyczace rozwigzan sourcin-
gowych w praktyce moga si¢ okaza¢ bledne i rodzi¢ frustracj¢ firm, ktore zaim-
plementowaly takie ,.efektywne” rozwigzanie). Rowniez nieche¢ do dzielenia si¢
wiedzg i brak zaufania to w opinii respondentéw istotne czynniki moggce miec
negatywny wplyw na relacje z zewngtrznym dostawcg (Sobinska, Willcocks,
2015, s. 77).

Czynnikiem ryzyka najczgéciej poddawanym pod dyskusj¢ w konteks$cie decy-
zji sourcingowych jest bezpieczenstwo informacyjne. Problematyka bezpieczen-
stwa informacyjnego, cho¢ coraz czesciej poruszana w publikacjach naukowych,
prasie fachowej, a takze w mediach, nie jest traktowana dostatecznie powaznie
przez menedzeréow wielu firm. Mimo ze deklaruja oni swiadomo$¢ wielu rodzajow
ryzyka i zagrozen w tym obszarze, w praktyce ograniczajag do minimum dziatania
w zakresie bezpieczenstwa informacyjnego, co zwykle wiaze si¢ z ograniczeniami
finansowymi i brakiem odpowiednich kompetencji personelu organizacji. W takiej
sytuacji outsourcing z jednej strony moze stanowi¢ okazj¢ do poprawy bezpieczen-
stwa informacyjnego (w tym np. bezpieczenstwa systemow informatycznych)
dzigki przerzuceniu odpowiedzialno$ci za bezpieczenstwo IT na zewngtrznego
dostawce — firme¢ posiadajaca niezbedng technologie IT oraz wiedze specjalistycz-
ng, z drugiej strony moze spowodowa¢ dodatkowe niebezpieczenstwo zwigzane
np. z mozliwoscig czy koniecznoscia dostgpu do wrazliwych informacji/danych
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personelu firmy zewnetrznej, ktory, potencjalnie (czasem moze to by¢ nieswiado-
me dziatanie), moze je wykorzysta¢ przeciwko organizacji, ktorej $wiadczy ushugi
(Sobinska, 2015, s. 139).

Brak dostatecznego zaangazowania w zarzadzanie relacjami z dostawcami
ustug, nieumieje¢tne wykorzystanie i monitorowanie umoéw SLA, problemy z ko-
munikacjg i brak dziatan sprzyjajacych wzmacnianiu relacji partnerskich i budo-
waniu zaufania, ktore potwierdzaja wspomniane wczesniej pilotazowe badania
autorskie przeprowadzone na grupie przedsi¢biorstw dziatajacych w Polsce (Sobin-
ska, Willcocks, 2015, s. 78), nie sprzyjaja bezpieczenstwu informacyjnemu.

Firmy decydujace si¢ na globalne dzialania sourcingowe powinny szczegolnie
ostroznie budowa¢ swoje modele biznesu, uwzgledniajac problematyke bezpie-
czenstwa danych, informacji i wiedzy. W pewnym sensie powinny to by¢ modele
biznesu oparte na wiedzy i bezpieczenstwie. Wiedza techniczna, technologiczna,
projektowa, logistyczna etc. stanowi bowiem kluczowa kompetencje korporacji
sieciowych, takich jak np. Coca-Cola, Renault, Mazda, Opel, Toyota, Deutsche
Bank i in.

5. WPLYW SOURCINGU USLUG IT NA BEZPIECZENSTWO
INFORMACYJNE

Sprawa bezpieczenstwa informacji jest niewatpliwie kluczowa kwestig do roz-
strzygniecia w kontek$cie decyzji sourcingowych w obszarze IT. Najwazniejszymi
zagrozeniami nowoczesnych modeli sourcingowych w obszarze 1T, podobnie jak
w przypadku klasycznego outsourcingu ustug IT sa: utrata kontroli nad $rodowi-
skiem IT, nieprawidtlowa ochrona danych, uzaleznienie od dostawcow, utrata moz-
liwosci powrotu do samodzielnego $wiadczenia ustug IT itp. Wybdr okre§lonego
modelu sourcingu IT powinien by¢ podyktowany m.in.: wielko$cig organizacji,
skalg jej dziatania, sktonnoscig do ryzyka, politykg bezpieczenstwa informacyjne-
0o, strategiag personalng oraz mozliwo$ciami inwestycyjnymi.

Zagadnienie bezpieczenstwa sg szczegolnie istotne w kontek$cie jednego ze
wspomnianych modeli sourcingu, jakim jest przetwarzanie danych w chmurze
(por. Rot, 2017). Gléwna rdznica migdzy bezpieczenstwem tradycyjnej infrastruk-
tury IT a chmurg tkwi w fakcie, ze infrastruktura chmury jest wspotdzielona mige-
dzy wieloma uzytkownikami, a dodatkowe wlasciwosci chmury, takie jak: ko-
niecznos$¢ ciagglej optymalizacji wydajnosci, dostgpnosci, rownowazenia obcigzen
dodatkowo komplikujg zarzadzanie bezpieczenstwem w chmurze. Gtowne ryzyka
dotyczace ustug cloud computing sa zwigzane z obszarami uwierzytelniania, bez-
pieczenstwa danych i prywatnos$ci, interfejsow z systemami wewngtrznymi, do-
stepnosci systemu, cigglosci dziatania oraz posiadania treSci i innych wymogoéw
prawnych. Wsréd tych czynnikow bezpieczenstwo i prywatno$¢ stanowig najistot-
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niejszy obszar, poniewaz dane w tym wypadku przechowywane sg poza siedziba

organizacji. Przed wdrazaniem rozwigzan przetwarzania w chmurze powinny by¢

brane pod uwagg takie kwestie bezpieczenstwa, jak np. (Wojciechowska—Filipek,

2015):

— Zarzadzanie ryzykiem w przedsigbiorstwie — jest zwigzane z organizacjg i po-
cigga za sobg kontrole i nadzor nad dziataniami stuzb w chmurze. Migracja
dziatalnosci do chmury wymaga szczegdlnej uwagi w zarzadzaniu ryzykiem, co
wynika z nowego typu modeli biznesowych;

— Zgodno$¢ z przepisami — cyberprzestrzen jest regulowana przez szereg norm
i przepisow prawa, a dostawcy cloud computing sa zobowigzani do ich prze-
strzegania. Decydujac si¢ na korzystanie z rozwigzan cloud computing, nalezy
mie¢ na uwadze, gdzie bedzie nastepowalo przetwarzanie danych, tak aby nie
zostaly naruszone przepisy prawne;

— Duzielenie zasobow — kwestia ta stanowi wyzwanie dla ochrony danych uzyt-
kownika przed nieautoryzowanym dostgpem innych uzytkownikéw prowadza-
cych procesy na tych samych fizycznych serwerach;

— Zarzadzanie informacja i bezpieczenstwo danych — obejmuje identyfikacje
i kontrole danych. Ochrona danych realizowana jest poprzez ochrone sieci za-
rowno wirtualnej, jak i fizycznej integralnosci danych, segregacji danych, two-
rzenia kopii zapasowych i szyfrowania danych. Szczegdlnie wazne w modelu
cloud computingu sg nastepujace obszary zarzadzania informacjg: uwierzytel-
nianie 1 wiarygodno$¢ nabytej informacji, segregacja danych, odzyskiwanie da-
nych, zarzadzanie identyfikacja i dostgpem.

Srodowisko chmury obliczeniowej moze byé tak samo bezpieczne jak wigk-
szo$¢ wewngtrznie zarzadzanych systemow IT, poniewaz wiele ze znanych prze-
szkod mozna szybko usungé dzigki wykorzystaniu technologii, takich jak: szyfro-
wanie danych, wirtualne sieci lokalne (VLAN) oraz standardowe narzedzia — fire-
walle i filtry pakietow (zaszyfrowanie danych przed umieszczeniem w chmurze
moze by¢ bezpieczniejsze niz uzywanie ich bez szyfrowania w lokalnym centrum
danych). Ponadto mozna wprowadzi¢ funkcjonalno$¢ kontroli i audytu jako dodat-
kowa warstwe lezaca poza zasiggiem goszczacego systemu operacyjnego. Takie
rozwigzanie upewnia klienta, ze chmura moze gwarantowa¢ wigksze bezpieczen-
stwo niz to, ktore potrafi zaprojektowac i jest w stanie zakupi¢ organizacja (Mate-
0s, Rosenberg, 2011, s. 104). Centralizacja danych w chmurze, w przeciwienstwie
do ich dystrybucji wewnatrz firmy, oznacza mniej wyciekow, gdyz mniej osob
przechowuje dane na prywatnych laptopach oraz tatwiejsze monitorowanie dostepu
do scentralizowanych danych i ich wykorzystania.

Jak podkreslajg analitycy Gartner, w celu minimalizacji ryzyka przetwarzania
danych w chmurze, firmy powinny decydowaé si¢ na korzystanie z tylko spraw-
dzonych rozwigzan (Bienkowski, 2016). Zdaniem ekspertow, powinny one zrozu-
mie¢, ze pod wzgledem bezpieczenstwa IT coraz bardziej uzaleznione sg od stron
trzecich. Jezeli w organizacji obowigzuja wysokie standardy dotyczace zapewnie-
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nia bezpieczenstwa informacji, nalezy wymagac¢ podobnych zabezpieczen od pod-
miotéw zewngtrznych i dostawcow cloud computingu (Rot, Sobinska, 2017).

Sourcing w obszarze IT, a szczegdlnie wspotpraca z zewngtrznymi dostawcami
moze podnie$¢ bezpieczenstwo informacyjne, ale tylko w przypadku szczegdtowo
dopracowanego kontraktu i dbatoSci o jego rzetelne respektowanie przez obydwie
strony (klienta i dostawce ustug). Klient — firma, ktora korzysta z uslug zewngtrz-
nych dostawcow musi mie¢ pewnos$¢, ze jej polityka bezpieczenstwa informacyj-
nego jest zrozumiala dla dostawcy/dostawcow i ze sg oni w stanie sprostac jej wy-
maganiom. Czuwanie nad przebiegiem realizacji kontraktu, czyli ciagly monitoring
1 zaangazowanie w zarzadzanie relacja sourcingowa zmniejsza ryzyko utraty wie-
dzy (w tym danych i informacji) wskutek niepozadanych zachowan dostawcow
(Sobinska, 2015, s. 148).

6. PODSUMOWANIE

W dzisiejszych czasach firmy nie wyobrazaja juz sobie funkcjonowania bez
wykorzystywania zasobéw zewngtrznych (coraz czgsciej globalnych) przynajmniej
w jakim$ zakresie. Wyzwaniem staje si¢ natomiast wlasciwe zarzadzanie relacja
sourcingowg, minimalizacja ryzyka zwiazanego z wykorzystywaniem zasobow
globalnych i/lub zewngtrznych oraz takie dobranie i zastosowanie modeli sourcin-
gowych, aby byly one adekwatne do potrzeb i efektywne, a przez to mogly wply-
wacé na wzrost przewagi konkurencyjnej organizacji.

Badania i obserwacje rynku ustug IT wskazuja na to, ze wiekszo$¢ organizacji
stosuje sourcing IT, natomiast wcigz popetniane sa btedy w zakresie zarzgdzania
relacjami z dostawcami ustug IT poczawszy od etapu formutowania oczekiwan
i celéw na monitorowaniu przebiegu wspotpracy i ocenie efektéw skonczywszy.

Firmom dziatajacym w Polsce wydaje si¢ brakowac rozlegtej wiedzy o pelnym
potencjale sourcingu IT. Przedstawiciele biznesu czgsto nie majac wiedzy o wielu
mozliwosciach w zakresie kreowania nowoczesnych relacji sourcingowych w ob-
szarze IT kojarza pojecie ,,sourcing” jedynie z klasycznym outsourcingiem.

W efekcie zlecajg jedynie podstawowe ushugi dla realizacji celdéw operacyjnych,
a nie celow strategicznych (najczesciej wykorzystywana jest tylko najbardziej pod-
stawowej forma sourcingu — selektywny outsourcing). Ten trend mozna tez thuma-
czy¢ typowo europejska niechgcia do rezygnacji z kontroli nad kluczowymi obsza-
rami. Dlatego tez kolejnym krokiem w rozwijaniu modeli sourcingowych powinno
by¢ propagowanie wiedzy na temat modeli sourcingowych w celu podnoszenia
$wiadomos$ci menedzeréw, ze dobrze zaprojektowane i odpowiednio zarzadzane
wdrozenie sourcingowego modelu biznesu w obszarze IT opartego na aktywnym
uczestnictwie i wzajemnym zaufaniu stron, przy zachowaniu wysokich standardow
bezpieczenstwa, moze by¢ znaczacym zrodtem przewagi konkurencyjnej.
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DETERMINANTS AND CHALLENGES OF GLOBAL SOURCING
OF IT SERVICES

Summary

Taking sourcing decisions and implementing sourcing models in relation to IT services
is an interesting area of theoretical as well as empirical research in the field of IT manage-
ment (including service management and IT project management). It is connected with
many important issues, such as: management of the organization's resources in the era of
globalization and enterprise virtualization; development and improvement of IT; the impact
of sourcing relations with IT service providers on innovation and increase of companies'
competitiveness.

The aim of the article is to indicate current trends in the practice of enterprise IT man-
agement and to define the determinants of decisions regarding the implementation of sourc-
ing models connected with the implementation of IT services using global resources, with
particular emphasis on information security aspects.

Based on the analysis of literature, personal experience and previous publications, the
Authors discuss the essence and reasons for IT sourcing, trends in sourcing of IT services,
socio-economic conditions for the relocation of IT services, threats related to the relocation
of IT services and its impact on information security.

Keywords: sourcing of IT services, cloud computing, globalization, infor-
mation security



